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Einleitung

Nach rund vier Jahren hat sich die Zielgruppendefinition mit Hilfe der "Custom
Audiences"-Methode fest im Online-Marketing etabliert. Trotz des Erfolges,
sprechen Unternehmen aber nicht gern Offentlich Uber deren Einsatz.

Der Grund sind die Datenschutzbedenken, die "Custom Audiences" seit Anbeginn
begleiten, sie aber scheinbar nicht am Erfolg hindern. Warum das so ist und ob
sich die Risiken auch fur Sie lohnen, méchte ich mit Hilfe dieses Whitepapers
erklaren.

Das Whitepaper gliedert sich in eine Zusammenfassung der Ergebnisse sowie
eine ausflihrliche Darstellung der gesetzlichen Grundlagen, praktischer Risiken
und Empfehlungen fur die Praxis.

Falls Sie weitere Beratung zu "Custom Audiences", Gutachten oder der Regelung
der Risikoverteilung winschen, stehe ich gerne zu |hrer Verfigung.

Thomas Schwenke

November 2016

Blogbeitrag zum Whitepaper'

! http://allfacebook.de/?p=46321
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Zusammenfassung

Custom Audiences durfen grundséatzlich nur mit Einwilligung der
Betroffenen eingesetzt werden.

Daten von Kunden und Newsletterempfanger durfen ohne Einwilligung
der Betroffenen nicht hochgeladen werden.

Der Upload von offentlich zuganglichen und nutzbaren Daten (z.B. von
Webseiten), birgt geringere Risiken. Bereits nicht als 6éffentlich, sind nur
nach Registrierung oder Einladung zugéngliche personenbezogene
Daten zu betrachten (z.B. innerhalb sozialer Netzwerke oder nur flr
Teilnehmer einer Konferenz zugéngliche Daten).

Ein Cookie-Hinweis ist fir "Custom Audiences from Website" als
Einwilligung nicht ausreichend.

Unabhangig von einer fehlenden Einwilligung, sollten beim Einsatz eines
Facebook-Pixels far "Custom Audiences from Website"
Datenschutzhinweise und Opt-Out-Méglichkeiten in die
Datenschutzerklarung aufgenommen werden.

Es bestehen Risiken von Abmahnungen durch Betroffene, Mitbewerber
oder klagebefugte Organisationen, ebenso wie von behdrdlichen
BuBgeldern und Untersagungsverfiigungen.

Derzeit ist die Wahrscheinlichkeit des Eintritts der Risiken gering.

Rein wirtschaftlich betrachtet, ist fur viele der Einsatz von "Custom
Audiences" bei Werbevorzugen im Wert von tber 5.000 Euro, vertretbar
(die Summe héngt vom Unternehmen und der Art der "Custom
Audiences" ab).

Die rechtlichen Entwicklungen missen permanent verfolgt werden.
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Il. Ausfuhrliche Erlauterung

1. Definition von Zielgruppen mit Hilfe von Custom

Audiences

Zu den wichtigsten Zielen des Marketings gehdrt es, unnétige Kosten durch
Streuverluste zu vermeiden. Mit Hilfe von "Custom Audiences", (deutsch:
"Benutzerdefinierten Zielgruppe) kénnen Streuverluste erheblich gesenkt werden.
Dazu werden Werbeanzeigen nur solchen Nutzer angezeigt, bei denen ein
héheres Interesse an den Werbebotschaften vermutet wird:

- Custom Audiences from Website (Abb. 1) - In dieser Variante bindet
ein Website-Inhaber z.B. ein so genanntes "Facebook Pixel” in die
Website ein. Mit Hilfe des Pixels erfahrt Facebook, welche Mitglieder die
Website besucht haben und zeigt nur diesen die Werbung des Website-
Inhabers  (sog. "Tracking" und "Targeting™ zu Zwecken des

"Remarketings").*

- Custom Audiences from File (Abb. 2) - Ein viel genaueres Targeting ist
moglich, wenn z.B. Nutzer-IDs, E-Mailadressen oder Telefonnummern an
die sozialen Netzwerke Ubermittelt werden. Damit kbnnen Werbeanzeigen
gezielt an Kunden, Newsletterempfanger oder z.B. die Teilnehmer eines
Kongresses ausgespielt werden.

- Lookalike-Audiences (Abb. 3) - Bei dieser Abwandlung der beiden o.g.
Verfahren werden die Werbebotschaften nicht den eigentlichen Website-
Besuchern oder Kunden, sondern Netzwerkmitgliedern mit vergleichbaren
Profileigenschaften angezeigt (so genannte "Lookalikes"). Generell
kbnnen die Zielgruppen feiner granuliert werden, z.B. mit Kriterien wie
Alter, Wohnort oder Interessen.

2 https://www.facebook.com/business/a/facebook-pixel

8 http://rechtsanwalt-schwenke.de/social-media-monitoring-crm-hr-recht-teil-4-tracking-targeting-
online-behavioral-marketing/

4 https://www.google.de/ads/innovations/remarketing.htmi
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Custom Audience erstellen

Wie mochtest du diese Zielgruppe erstellen?

Erreiche Personen, die eine Beziehung zu deinem Unternehmen haben, egal, ob es sich dabei
um Bestandskunden oder Personen handelt, die auf Facebook oder anderen Plattformen mit
deinem Unternehmen interagiert haben.

Kundendatei

Verwende eine Kundendatei, um deine Kunden mit Personen auf Facebook
abzugleichen und eine Zielgruppe aus den Ubereinstimmungen zu erstellen. Die
Daten werden vor dem Hochladen mit einem Hash versehen.

@ Besucherzahlen deiner Webseite

Erstelle eine Liste mit den Personen, die deine Webseite besucht oder bestimmte
Webseiten angesehen haben

App-Aktivitat

N o R o
Erstelle eine Liste mit den Personen, die eine bestimmte Handlung in deiner App
oder deinem Spiel vorgenommen haben

@ Interaktionen auf Facebook [NEU]

Erstelle eine Liste der Personen, die sich deine Inhalte auf Facebook angesehen
haben.

Dieser Prozess ist sicher und die Details zu den Kunden bleiben privat.

Abbrechen

Abb. 1 - "Custom Audiences" kénnen bei Facebook bequem

im Werbeanzeigenmanager’ angelegt werden.

> https://www.facebook.com/ads/manager/
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Pixel-Basiscode anzeigen X

Paste Pixel

<N

Pixel-Basiscode installieren (erforderlich)

Kopiere den untenstehenden Code und fuge ihn zwischen <head> und </head= in deinem Webseiten-
Code ein. Der Pixel verfolgt Besuche auf jeder Seite deiner Webseite. Hol dir Hilfe beim Installieren
deines Pixels

48618821818474
=48618821818474&ev=Pag

<!-- DO NOT MODIFY -->

(3 ERWEITERTER ABGLEICH ©

Zielgruppe erstellen Pixel-Code per E-Mail senden

Abb. 2 - "Custom Audiences form Website"™ setzen die Einbindung eines

Tracking Codes, sog. ,Facebook-Pixels” voraus.

6 https://www.facebook.com/business/a/online-sales/custom-audiences-website




Allfacebook.de / Dr. Thomas Schwenke

Lookalike Audience erstellen

Find new people on Facebook who are similar to your existing customers.

Quelle ® | besucher_beitrdge_facebook

Land @ | Deutschland (DE)

Anzahl der
. 3w
Zielgruppen
i 309K 309K 927.1K
Zielgruppen PN
groRe T ——
0 1 2 3 4 5 6 7 8 9 10 % des Landes
Resultierende Zielgruppen Geschatzte Reichweite
Lookalike Audience (DE, 1 %) — besucher_beitrage_facebook 309.000 Personen
i o 0 -
Lookalike Audience (DE, 1 % auf2 %) 309.000 Personen

besucher_beitrage_facebook

kalike Audi ,2 % auf5 %) -
Lookalike u‘|?nce (DE, 2 % auf5 %) 927000 Personen
besucher_beitrage_facebook

Erweiterte Optionen verbergen «
Wenn du die Einnahmen pro Conversion oder den Laufzeitwert fur Personen in verschiedenen
Zielgruppen misst, kannst du unterschiedliche Lookalike Audiences mit unterschiedlicher

Ahnlichkeit zu deiner Source Audience erstellen. Das ermdglicht dir, unterschiedlich fir
Zielgruppen mit unterschiedlichen Conversion-Werten zu bieten. Mehr dazu

Abbrechen | A=l X e G E]

Abb. 3 - Mit Hilfe von "Lookalike Audiences“” kénnten Zielgruppen auf
Grundlage hochgeladener Daten oder Besucher der Website bestimmt
werden.

’ https://www.facebook.com/business/a/lookalike-audiences
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2. Custom Audiences bei Facebook, Twitter und Google

Aufgrund der Konzentration des behdrdlichen und medialen Interesses auf
Facebook, wird kaum Uber "Custom Audiences" bei anderen Plattformen
gesprochen. So bietet z.B. Twitter "MaBgeschneiderte Zielgruppen"® (Abb. 4) oder
Google "Customer Match Audiences" an (Abb. 5).°

Auch wenn hier ebenfalls Facebook vorwiegend als Beispiel dient, kbnnen die
rechtlichen Ergebnisse grundséatzlich auch auf die anderen Plattformen Ubertragen
werden. Praktisch bieten Twitter, Google und Co. insoweit Vorteile, als dass sie
nicht im Fokus der Datenschutzer stehen und die im folgenden geschilderten
Risiken bei deren Einsatz noch eine Stufe geringer sind, als bei Facebook.

’ Anzeigen Kampagnenv Creativesv Analyticsv Tools v

(Kampagne ohne Titel) TWEET-INTERAKTIONEN

Zahlungsmethode — Kredit- / Kontokarte ~ Automatisches Gebot — Ja  Tagesbudget — Erforderlich
@ Uversicnt > @ Zielgruppe > € Budget > @ Creatives

+ Interessen hinzufligen

MaRgeschneiderte Zielgruppen hinzufiigen Malgeschneiderte Zielgruppen entfernen

Listen

Laden Sie Ihre eigenen Listen mit E-Mails, Twitter-IDs oder Mobilwerbungs-IDs hoch.
0 Die Verarbeitung einer Liste dauert etwa 3 Stunden

Eigene Zielgruppe erstellen

Websitebesucher

k Flgen Sie einen Codeausschnitt in Ihre Website oder in einen Tag-Manager ein, um
Besucher, Kaufer oder Downloader zu sammeln.
Abhangig davon, wie Marketing-Tags auf Ihrer Site implementiert sind, kann es einige
Stunden bis zu einigen Tagen dauern, bis die Besucher erfasst sind
Websitebesucher sammeln

Abb.4 - Twitters "MaBgeschneiderte Zielgruppen™°

(englisch: "Tailored
Audiences") kbnnen beim Anlegen einer Ad ausgewéhlt werden. Wie auch
Facebook erlaubt Twitter den Upload von Listen mit personenbezogenen
Daten oder das Tracking der Website-Besucher.

8 https://business.twitter.com/de/targeting/tailored-audiences.html
9 https://support.google.com/adwords/answer/6276125?hl=en
10 https://business.twitter.com/de/targeting/tailored-audiences.html
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About Customer Match

AdWords Customer Match lets you show ads to your customers based on data about those customers that you share with
Google. Customer Match is a useful advertising tool for many business goals, from increasing brand awareness to driving
performance. For example:

* On YouTube, reach new audiences, by targeting similar audiences to your most valuable customers.

* On Gmail, reach your customers or a similar audience with personalized ads at the top of their inbox tabs, in addition to
your email campaigns.

* 0On the Search Network, optimize your campaigns by adjusting your bid based on what you know about your customers’
activities.

Note

Customer Match is currently only available on Search, YouTube, and Gmail. It's not available on third-party sites on
the Google Display Network.

How it works

Let's say you want to advertise a new loyalty program to your existing customers with ads on Google. Here's how it works:

-1- = -3-
You upload a data file of email You create or update a campaign to When those users are signed in to
addresses your customers have target your Customer Match their Google account, they see your
given you. audience — customers from your ads as they use Google Search,
uploaded data file who are Google YouTube, and Gmail.
users.

For more information about how Google uses the data files you upload for Customer Match and how the matching
process works, read how Google uses Customer Match data.

Abb. 5 - Google bietet fiir AdWords ein "Customer Match™' an und hat z.B.
durch die Verkniipfung von Services mit Werbung &hnliche Funktion bereits
friher fiir bestimmte Branchen' zur Verfiigung gestellt.

" https://support.google.com/adwords/answer/6379332?authuser=0
2 https://adwords.googleblog.com/2015/09/google-hotel-ads-makes-it-easier-for.html

10
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3. Angebliche Anonymitat

Anbieter wie Facebook betonen die Sicherheit bei der Ubermittlung von Daten und
verweisen auf Verschlisselungsverfahren, die den Anschein der Anonymitat
wecken mochten. Das Verfahren lauft bei Facebook z.B. wie folgt ab:

Ein Unternehmen Ubermittelt eine Liste mit E-Mail-Adressen der Kunden
an Facebook.

- Die E-Mail-Adressen werden von Facebook beim Upload verschlisselt (z.
B. wird dann aus "kanzlei@rechtsanwalt-schwenke.de" der so genannte
Hash-Wert "0828aa737b64c8208954"). D.h. es werden nur verschllisselte
Informationen Ubermittelt.

- Nunmehr verschlUsselt Facebook die E-Mail-Adressen seiner Mitglieder
nach demselben Verfahren und vergleicht die Ergebnisse mit den
Ubermittelten Hash-Werten.

- Beim Treffer (sog. "Match"), also wenn der Upload-Hash-Wert dem Hash-
Wert der E-Mailadresse des Mitglieds entspricht, d.h. hier
"0828aa737b64c8208954", wird die Werbeanzeige dem Mitglied (der
zugleich ein Kunde des Unternehmens ist) angezeigt.

Das bedeutet, eine bestimmte Person wird als Werbeempfénger bestimmt. Damit
liegt ein Personenbezug im Sinne des § 3 Abs. 1 BDSG vor:

Personenbezogene Daten sind Einzelangaben Uber persdnliche oder sachliche
Verhéltnisse einer bestimmten oder bestimmbaren natirlichen Person
(Betroffener).

11
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Das Matching-Verfahren' wie es bei Google stattfindet. Auch Facebook™
und Twitter'® gehen &hnlich vor und verweisen auf die hohe technische
Sicherheit der Verfahren.

Auch bei "Custom Audiences from Website" liegt eine derartige Bestimmung des
Website-Besuchers als Werbeempfanger vor.

Die Verschlisselung fuhrt lediglich dazu, dass die Daten in der Zwischenphase
der Ubermittlung als Pseudonym betrachtet werden kénnen (§ 3 Abs. 6a BDSG):

Pseudonymisieren ist das Ersetzen des Namens und anderer
Identifikationsmerkmale durch ein Kennzeichen zu dem Zweck, die Bestimmung
des Betroffenen auszuschlieBen oder wesentlich zu erschweren.

D.h. pseudonyme Daten bedurfen weiterer Informationen, um eine Person
bestimmen zu kénnen. Doch genau diese Zusammenfihrung von Daten passiert
bei den Plattformanbietern, da ansonsten die Bestimmung des Werbeempféangers
nicht moglich wéare. Waren die Daten anonym, dann ware diese

13 https://support.google.com/adwords/answer/6334160
14 https://www.facebook.com/business/help/112061095610075
> https://business.twitter.com/de/help/campaign-setup/campaign-targeting/tailored-audiences.html

12
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Zusammenfuhrung gar nicht méglich (Datenschutzbehdrden halten verschlisselte
Daten ohnehin nicht fiir anonym).®

Die Folge des Personenbezuges ist, dass Custom Audiences nur dann gebildet
werden durfen, wenn die betroffenen Dateninhaber eingewilligt haben oder eine
gesetzliche Erlaubnis vorliegt.

4. Einwilligung der Betroffenen

Eine wirksame Einwilligung (§§ 42 BDSG, 12 Abs. 1 TMG) setzt zunéchst eine
ausdruckliche Erklarung, z.B. der Kunden oder der Website-Besucher voraus.

So kdénnten Shop-Kunden z.B. beim Check-Out mittels einer Checkbox oder
Website-Besucher mittels eines Banners, um Einwilligung in die Verwendung ihrer
Daten fir Custom Audiences gebeten werden.

Voraussetzung ware jedoch, dass sie zuvor deutlich auf deren Einsatz
hingewiesen und Uber die Wirkungsweise, Risiken und Widerspruchsrechte
belehrt werden (was in dem Umfang in der Datenschutzerklarung erfolgen kann).
Das ist theoretisch mdglich, praktisch jedoch aufgrund der Unkenntnis der Nutzer
oder abschreckenden Wirkung der Einwilligung (was zum Teil auch deren
Funktion ist) fernliegend. Zudem wird zum Teil gezweifelt,’ ob eine derartige
Einwilligung wegen der Risiken und mangelnder Transparenz Uberhaupt wirksam
sein kann.

Auch die bekannten "Cookie-Banner" helfen nicht weiter, solange sie nur Hinweise
enthalten, wéhrend die Tracking-Cookies bereits ausgefuhrt werden (s. dazu
"Google macht Cookie-Hinweise zur Pflicht — Handlungsempfehlung fir Website-
und Appanbieter").'®

16 https://www.delegedata.de/2015/03/datenschutzbehoerde-einsatz-von-facebook-costum-audiences-
ohne-einwilligung-ist-rechtswidrig/

Y https://www.datenschutz-guru.de/2015/10/meine-meinung-zum-positionspapier-des-uld-zur-safe-
harbor-entscheidung-des-eugh/

1 http://rechtsanwalt-schwenke.de/google-macht-cookie-hinweise-zur-pflicht-handlungsempfehlung-fuer-
website-und-appanbieter/

13
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Ebenso wenig helfen die Datenschutzerklarungen der Plattformanbieter, die
grundséatzlich keinen hinreichend deutlichen Hinweis auf "Custom Audiences"
enthalten.

D.h. im Ergebnis kann eine Einwilligung zwar eingeholt werden, jedoch ist dies
weder praktikabel, noch absolut rechtssicher.

Wir setzen Cookies ein, um die Nutzung unserer Webseite zu analysieren. Die gewonnenen
Informationen zur Nutzung unserer Webseite, werden auch verwendet, um Websitebesuchern auf

anderen Webseiten Werbung abhingig von deren Nutzungsverhalten anzuzeigen. Eine Ubersicht

der eingesetzten Analyseverfahren und Empfanger lhrer Daten sowie lhrer
Widerspruchsmoglichkeiten, erhalten Sie in unserer Datenschutzerklarung. Bitte klicken Sie auf
"OK", wenn Sie mit den vorberschriebenen Verfahren einverstanden sind.

OK Datenschutzerklarung

Der Cookie-Hinweis miisste schon eine derartige Deutlichkeit haben, um
lberhaupt den Forderungen der Datenschditzer an eine wirksame
Einwilligung entgegen zu kommen. Des Weiteren dlirften Tracking-Cookies
erst dann gesetzt werden, wenn die Nutzer auf "OK" klicken.

5. Datenschutzerklarung und Opt-Out-Méglichkeit

Angesichts der fehlenden aktiven Zustimmungsmdglichkeit, erscheinen Hinweise
auf "Custom Audiences" in der Datenschutzerklarung, sowie die Information tber
Opt-Out-Méglichkeiten als uberflussig.

Dennoch sollte man Bedenken, dass die Belehrungspflicht auch unabhéngig von
der Zulassigkeit von "Custom Audiences from Website" besteht (§ 13 Abs. 1 S.
1 TMG), denn nur um diese geht es an dieser Stelle. D.h. es ist wahrscheinlich,
dass jemand davon Abstand nimmt eine Abmahnung auszusprechen, weil Custom
Audiences rechtlich nicht abschlieBend geklart sind. Dagegen ist die
Abmahnberechtigung bei  fehlenden Datenschutzhinweisen laut vieler
Gerichtsurteile eindeutig (u.a. OLG Hamburg, 27.06.2013, 3 U 26/12; LG
Frankfurt/Main, 18.02.2014, 3-10 O 86/12).

14
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Was jedoch anzumerken ist, dass die Opt-Out-Méglichkeiten zumindest nicht den
Anforderungen der Datenschutzbehdrden entsprechen durften. Grundséatzlich
bieten sie z.B. keine Datenléschung an (auBer man kindigt die ganze
Mitgliedschaft), sondern deren Nutzung flir bestimmte Zwecke, zu denen auch
"Custom Audiences" gehéren kénnen (s. z.B. Opt-Out von Facebook' oder
von Google;®® alleine Twitter scheint mit der Berlicksichtigung® der "Do-Not-
Track"-Einstellungen® der Browser ein gutes Beispiel zu sein, sofern diese als
Opt-Out anerkannt und umgesetzt werden).

> MEIN ACCOUNT-DATENSCHUTZ

Twitter unterstutzt die Option ,Do Not
Track (DNT)“

.Do Not Track (DNT)“ ist eine Datenschutzeinstellung, die in den meisten Browsern vorgenommen werden
kann.

Wir respektieren die DNT-Funktion, weil wir bem(ht sind, dir wirkungsvolle Datenschutzeinstellungen zur
Verfligung zu stellen. DNT ist ein einfaches Mittel zur Kontrolle, wie deine Daten verwendet werden, um
dein Erlebnis zu personalisieren. Wir unterstitzen DNT bei unseren maBgeschneiderten Vorschlagen und
maBgeschneiderten Anzeigen sowie bei anderen Datenschutzoptionen. Fhre hierzu folgende Schritte
aus:

(lBei maBgeschneiderten Anzeigen: Wenn du nicht mdchtest, dass Twitter deinem Account
browserbezogene Informationen zuordnet, um maBgeschneiderte Anzeigen fir dich zu erstellen,
kannst du diese Funktion mithilfe der ,,Do Not Track“-Einstellung des Browsers und Gber die
Datenschutzoptionen der Werbepartner von Twitter, einschlielich der Optionen unter
aboutads.info/choices, ausschalten. Du kannst diese Funktion auch fir deinen Account in deinen
witter Accounteinstellungen abschalten

+ Zur Anzeigen auf Twitter, wahrend du abgemeldet bist: Falls du lieber keine maBBgeschneiderten, unter
Umstanden auf deiner Twitter-Aktivitat basierenden Anzeigen sehen willst, wenn du abgemeldet bist,
kannst du entweder die Einstellung Do Not Track in deinem Webbrowser einschalten oder deine

Twitter untersttitzt den Do-Not-Track-Standard,?® mit dem Nutzer durch
Browsereinstellungen tber die Nutzung von Daten zu Werbezwecken

bestimmen kénnen. Ob dieser Standard als eine Einwilligung akzeptiert oder
sich tiberhaupt durchsetzen®* wird, ist derzeit noch nicht entschieden.

19 https://www.facebook.com/settings?tab=ads&section=oba&view

20 https://www.google.com/settings/u/0/ads/authenticated

2 https://support.twitter.com/articles/20171372

2 https://allaboutdnt.com/

2 https://support.twitter.com/articles/20171372

2 https://www.telemedicus.info/article/2440-Warum-Do-not-Track-den-Datenschutz-nicht-retten-
wird.html

15
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Facebook-Werbeanzeigen

Werbeanzeigen, basierend auf Kannst du interessenbasierte Online-Werbeanzeigen von Facebook sehen? SchlielBen
meiner Verwendung von
Webseiten und Apps Eine der Moglichkeiten, wie wir die dir angezeigten Werbeanzeigen auswahlen

beruht auf deiner Verwendung von Webseiten und Apps, die die Technologie von
Facebook nutzen. Wenn du z. B. Reisewebseiten besuchst, werden dir danach
moglicherweise Werbeanzeigen fiir Hotelschnappchen auf Facebook angezeigt. Wir
nennen das interessenbasierte Online-Werbung®. Mehr dazu.

Wenn du interessenbasierte Online-Werbeanzeigen deaktivierst, wird dir immer
noch die gleiche Anzahl von Werbeanzeigen angezeigt. Diese konnten allerdings
weniger relevant fiir dich sein. Dir werden moglicherweise auch Werbeanzeigen
angezeigt, die auf deinen Handlungen auf Facebook basieren.

Interessenbasierte Online-Werbeanzeigen anzeigen:
Einstellung auswahlen +
Um interessenbasierte Online-Werbeanzeigen von allen teilnehmenden

Unternehmen auf allen Webseiten, Geraten oder Apps zu deaktivieren, besuche die
European Interactive Digital Advertising Alliance. 3

Werbeanzeigen in Apps und Konnen deine Einstellungen fir Werbeanzeigen Nein Bearbeiten
auf Webseiten, die nicht zu auf Facebook fiir Werbeanzeigen in Apps und auf
Facebook gehdren Webseiten genutzt werden, die nicht zu Facebook

gehoren?
Werbeanzeigen mit meinen Wer kann deine sozialen Handlungen beziglich Niemand Bearbeiten
sozialen Handlungen deiner Werbeanzeigen sehen?
Werbeanzeigen basierend auf Verwalte die Einstellungen, die wir zur Anzeige Bearbeiten
meinen Einstellungen von deinen Werbeanzeigen verwenden

Opt-Out-Einstellungen von Facebook gewébhrleisten kein Opt-Out vom
Tracking, sondern nur vom Targeting. Das gentigt den Datenschlitzern nicht
fur einen wirksamen Widerruf.

Weitere Informationen zur Datennutzung zu Marketingzwecken durch Google, erfahren Sie auf
der Ubersichtsseite: https://www.google.com/policies/technologies/ads, die Datenschutzerklarung
von Google ist unter https://www.google.com/policies/privacy abrufbar.

Wenn Sie der Erfassung durch Google-Marketing-Services widersprechen méchten, kénnen Sie
die von Google gestellten Einstellungs- und Opt-Out-Mdéglichkeiten nutzen:
http://www.google.com/ads/preferences.

9. Facebook Remarketing

Innerhalb unseres Onlineangebotes werden sog. ,Facebook-Pixel* des sozialen Netzwerkes
Facebook, welches von der Facebook Inc., 1 Hacker Way, Menlo Park, CA 94025, USA, bzw.
falls Sie in der EU anséssig sind, Facebook Ireland Ltd., 4 Grand Canal Square, Grand Canal
Harbour, Dublin 2, Irland betrieben wird (,Facebook®), eingesetzt. Mit Hilfe des Facebook-Pixels
ist es Facebook mdglich, die Besucher unseres Angebotes als Zielgruppe fir die Darstellung von
Anzeigen, sog. ,Facebook-Ads" zu bestimmen. Dementsprechend setzen wir das Facebook -
Pixel ein, um die durch uns geschalteten Facebook-Ads nur solchen Facebook-Nutzern

Auch wenn die zuldssige Nutzung von "Custom Audiences" oder der Opt-
Outs angezweifelt wird, sollten Nutzer in jedem Fall iiber deren Einsatz auf
der Website aufgeklért werden.
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6. Gesetzliche Erlaubnis von "Custom Audiences"

Liegt eine Einwilligung nicht vor, kann sich eine Erlaubnis zur Nutzung von
"Custom Audiences" aus dem Gesetz ergeben und bei folgenden
Voraussetzungen vorliegen:

-  Erforderlich zur Begriindung und Durchfiihrung von Vertragen (§ 28
Abs. 1 S. 1 Nr. 1 BDSG) - Zuerst sind nur konkrete Vertrage gemeint. D.h.
es reicht nicht darauf zu verweisen, dass "Custom Audiences" erforderlich
sind, um Uberhaupt Kunden anzulocken. Auch kann sich eine Agentur
nicht darauf berufen, dass deren Auftraggeber "Custom Audiences" fir
erforderlich halt. Dartber hinaus ist es nicht vorstellbar, dass "Custom
Audiences" erforderlich sind, z.B. im Rahmen eines Kaufvertrages im E-
Shop.

- Berechtigte Interessen der Werbenden und kein Grund zur
Annahme, dass schutzwiirdige Interessen der Nutzer
tiberwiegen (§ 28 Abs. 1 S. 1 Nr. 2 BDSG) - Das Interesse eigenen
Absatz zu steigern,ist an und fur sich berechtigt. Allerdings kann
angesichts der heimlichen Nutzung personenbezogener Daten zu
Werbezwecken, ein hdheres Schutzinteresse Betroffener angenommen
werden.

- Allgemein zugangliche Daten und kein offensichtlich iiberwiegendes
Interesse der Nutzer (§ 28 Abs. 1 S. 1 Nr. 1 BDSG) - Personenbezogene
Daten sind allgemein zugénglich, wenn sie dazu bestimmt (Juristen sagen
dazu "gewidmet") sind, von jedermann wahrgenommen zu werden. Das
kann zumindest dann bejaht werden, wenn z.B. E-Mails aus Impressen
oder der publizierten Teilnehmerliste einer Veranstaltung stammen. In
derartigen Féllen kann man m.E. erfolgreich argumentieren, dass die
Interessen der Betroffenen zumindest nicht eindeutig tberwiegen. Werden
die Daten jedoch aus geschlossenen Netzwerken oder Teilnehmerlisten
gewonnen, sind sie nach meiner Ansicht nicht allgemein zugénglich. Zum
einem weil beim Zutritt haufig die Nutzung personenbezogener Daten
auB3erhalb untersagt wird. Zusatzlich meine ich, dass bereits aufgrund der
vertraglichen Pflichten zur Rucksichtnahme (§ 241 Abs. 2 BGB), die
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internen Daten zumindest in diesem Kontext nicht allgemein zuganglich
sind.

- Pseudonyme Verarbeitung von Nutzungsdaten zu Werbezwecken (§
15 Abs. 3 TMG) - Diese Vorschrift erlaubt die
Verwendung pseudonymer Nutzungsprofile zu Werbezwecken. Damit sind
z.B. Cookies gemeint, die nicht mit Klarnamen, E-Mailadressen (die sehr
haufig Namensbestandteile enthalten) oder sonstigen Klardaten der
Nutzer verwendet werden. Erlaubt ist z.B. das Profil fur einen Nutzer XY
anzulegen und ihm Werbung anhand seines Verhaltens anzuzeigen.
Dabei ist es fur den Anbieter jedoch nicht klar, wie die wahre |dentitat des
Nutzers ist. Allerdings mussten die Plattformanbieter nachweisen, ob sie
das sog. "Zusammenfuhrungsverbot® (§ 15 Abs. 3 S. 3, 13 Abs. 4 Nr. 6
TMG) beachten und die pseudonymen Daten nicht mit z.B. den
Nutzerprofilen (die z.B. Facebook-ID, Namen oder E-Mailadressen
enthalten) verbinden. Dies ist technisch zwar mdglich, die tatsachliche
Umsetzung wird jedoch haufig angezweifelt.?® Ferner missten effektive
Widerspruchsmdglichkeiten zur Verflgung stehen, die jedoch wie zuvor
erlautert angezweifelt werden.

- Auftragsdatenverarbeitung (§ 11 BDSG) - Wirden die Plattform-
Anbieter die personenbezogenen Daten nur im Auftrag, das heif3t insoweit
der Kontrolle und Weisung der Werbekunden auf Grundlage eines
Vertrages verarbeiten, konnten sie durchaus nur als deren "Verlangerter
Arm" erscheinen. Die Datenverarbeitung wéare durchaus zuléssig.
Allerdings werden derartige Vertrdge nicht angeboten. Auch Facebooks
"Addendum zur Datenverarbeitung" genugt nicht den hohen Ansprichen
und Googles Vertrag®® beschrankt sich nur auf Google Analytics®.

» https://www.datenschutzbeauftragter-info.de/ist-facebook-custom-audiences-from-your-website-legal-
einsetzbar/

% https://static.googleusercontent.com/analytics/terms/de.pdf

7 http://rechtsanwalt-schwenke.de/google-analytics-datenschutz-muster-faqg/
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- Listenprivileg (§ 28 Abs. 3 BDSG) - Diese Ausnahme erlaubt die Nutzung
von Daten, die in einer Liste mit einem gemeinsamen Merkmal
gespeichert sind (z.B. "Newsletter-Empfanger"). Ferner missen sie aus
offentlichen Verzeichnissen stammen (z.B. Branchenbuch) oder im
Rahmen von Rechts- und &hnlichen Geschéaften flur Targetingzwecke
eingesetzt werden, die auf die beruflichen Interessen der Betroffenen
abzielen. Allerdings sind die Listendaten auf "Berufs-, Branchen- oder
Geschaftsbezeichnung, Namen, Titel, akademischen Grad, Anschrift und
Geburtsjahr" beschrankt. Folglich gehéren die fur die Bildung von "Custom
Audiences" bengtigte Daten, wie z.B. Facebook-IDs, E-Mailadressen oder
Telefonnummern nicht zu erlaubten Listendaten. Ebenso ist den
Betroffenen ein § 28 Abs. 4 BDSG zu gewéahren. Zwar werden beide
Einschréankungen kritisch diskutiert, in der Datenschutzpraxis fuhren sie
jedoch dazu, dass die Vorschrift als Erlaubnisgrundlage eher ausscheidet.

- EU-US "Privacy Shield" - Seit Juli 2016 kénnen sich Unternehmen fir
das sog. "Privacy Shield", als Nachfolger des bisherigen "Safe Harbor"-
Abkommen zertifizieren lassen (wie z.B. Facebook,?® Google®® und
Twitter).*® Diese (gerichtlich bereits angefochtene)®'  Zertifizierung
begriindet jedoch keine Erlaubnis zur Datenverarbeitung. Sie besagt
lediglich, dass fir diese Unternehmen ein mit der EU vergleichbares
Datenschutzniveau  anzunehmen ist, obwohl sie in dem
datenschutzrechtlich unsicherem Drittstaat USA sitzen. Das "Privacy
Shield" erleichtert damit die Einholung einer Einwilligung, ersetzt sie
jedoch nicht.

Im Ergebnis erlaubt das Gesetz nur die Nutzung von Daten aus o6ffentlich
verfugbaren Listen fur die Bildung von "Custom Audiences". Mangels Einwilligung
und gesetzlicher Erlaubnis bleibt als letzte Rettung die Frage, ob der Werbekunde
oder nur Facebook flur potentielle Datenschutzverstée verantwortlich ist.

28 https://www.privacyshield.gov/participant?id=a2zt0000000GnywAAC

2 https://www.privacyshield.gov/participant?id=a2zt000000001L5AAI

30 https://www.privacyshield.gov/participant?id=a2zt0000000TORzAAO

3 http://www.heise.de/newsticker/meldung/Buergerrechtsorganisationen-klagen-gegen-den-EU-US-
Privacy-Shield-3453593.html
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Addendum zur Datenverarbeitung

Dieses Addendum zur Datenverarbeitung (,Regelungen”) erganzt die Nutzungsbedingungen fir
benutzerdefinierte Zielgruppen der Facebook Ireland Limited (,Facebook”), die die Verwendung der
Funktion fiir benutzerdefinierte Zielgruppen unter
https://www.facebook.com/ads/manage/customaudiences/tos.php oder jeder von Facebook bestimmten
Nachfolge-URL regeln (,,Bedingungen fiir benutzerdefinierte Zielgruppen”). Sollten die Regelungen den
Bedingungen fiir benutzerdefinierte Zielgruppen widersprechen, haben die Regelungen Vorrang. Durch die
Verwendung oder den Aufruf der Funktion fiir benutzerdefinierte Zielgruppen (durch den Werbekunden
direkt oder durch eine im Namen des Werbekunden handelnde Werbeagentur), vereinbaren der
Werbekunde und Facebook die Einhaltung der Bedingungen fir benutzerdefinierte Zielgruppen in der
durch die Regelungen geanderten Fassung.

Das von Facebook im Zusammenhang mit "Custom Audiences" angebotene
Addendum zur Datenverarbeitung trdgt zur Risikominderung bei, erflillt
jedoch nicht die formellen und inhaltlichen Kriterien an einen gesetzlich

anerkannten Vertrag (iber Verarbeitung von Daten im Auftrag.*

7. Datenschutzrechtliche Verantwortlichkeit

Die Frage nach Verantwortlichkeit von Unternehmen beim Einsatz von Facebook
fir Marketingzwecke wird bereits in zwei Gerichtsverfahren diskutiert:

- Verantwortung far Facebook-Seiten: Die schleswig-holsteinische
Datenschutzbehérde (ULD)*® ist der Ansicht, dass Betreiber von
Facebook-Seiten fir die Analysen des Nutzungsverhaltens durch
Facebook verantwortlich sind, auch wenn sie selbst keinen Zugriff auf
Daten der Nutzer erhalten (§§ 3 Abs. 7 BDSG). Das soll der Fall sein, weil
die Betreiber Einfluss auf die Datenverarbeitung haben, indem sie die
Facebook-Seiten er6ffnen und Nutzer zum Besuch einladen. Die Betreiber
der Facebook-Seiten meinen jedoch, dass nur Facebook alleine auf die
Zwecke und Mittel der Datenverarbeitung Einfluss hat. Bisher hat das ULD
vor Gerichten verloren, jedoch vor allem, weil diese meinten, dass die
irischen Datenschutzbehdérden zustandig sind (OVG
Schleswig, 04.09.2014 - 4 LB 20/13, Beitrag bei Allfacebook.de).**
Dieser Fall liegt derzeit dem Bundesverwaltungsgericht zur Revision vor

32 http://dejure.org/gesetze/BDSG/11.html

33 https://www.datenschutzzentrum.de/facebook/

3 http://allfacebook.de/policy/ovg-schleswig-betreiber-von-facebook-seiten-haften-nicht-fuer-facebooks-
datenschutzverstoesse-rechtliche-stolperfallen-im-facebook-marketing-teil-16
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(Az.: BVerwG 1 C 28.14) und wurde wegen des europarechtlichen Bezugs
an den Europaischen Gerichtshof (EuGH) zur Entscheidung vorgelegt.®®

- Verantwortung fir Social Plugins: In einem weiteren Fall, bei dem es
um die Nutzung des Page-,*® bzw. Like-Plugins®’ ging, obsiegte die
Verbraucherzentrale NRW gegen Peek & Cloppenburg vor dem LG
Diisseldorf (09.03.2016, Az. 12 O 151/15, Beitrag bei Allfacebook.de).*®
Hier sah das Gericht die Verantwortung von Peek & Cloppenburg, weil das
Unternehmen das Plugin in die eigene Website eingebunden hatte und
Facebook dabei den Zugriff auf die Daten der Websitebesucher ohne
deren Einwilligung gewéhrte. Auch dieser Fall ist noch nicht endgultig
entschieden.

facebook for developers l Produkte  Dokumentation  Tools und Support  Neuigkeiten  Fallbeispiele Suche Meine Apps ¥ @
Alle Dokumente 3 Dokumentation / Soziale Plug-ins / Seiten-Plug-in / Auf dieser Seite v
Soziale Plug-ins URL der Facebook-Seite Tabs
Kommentare hitps /A facebook comraschwenke timeline
Eingebettete Kommentare Ereils Hohe
ElgsoetiaBC g | Die Pixelhohe des eingebetieten Elements (min. 70
Eingebettete Videos
B e Kieinen Header verwenden ! An Plugin Container-Breite anpassen
Button ,Gefallt mir Titelbild verbergen v Gesichter des/der Freundes/Freundin anzeigen

Seiten-Plug-in

Zitat-Plug-in

Button ,Speichem®

Rechtsanwalt Dr. Thomas ... @
9.949 _Gefallt mir-Angaben

Button ,Senden”

Button ,Teilen®
g
oEmbed-Endpunkte -
A
I Gefallt dir g

Child-Directed Sites

\
4\ BV Gy
FAQ B

Dir und 281 weiteren Freunden gefallt das
Deprecated

™\ Rechtsanwalt Dr. Thomas
Schwenke
17 Std.

Ich hoffe der Impressumslink ist bald wieder
da und weil das Impressum "standig"
verfugbar sein muss, poste ich den Link mal
manuell: hitp://rechtsanwalt-
schwenke.de/impressum Jetzt fuhlen sich
bestimmt alle Seitenbesucher viel besser
und sicherer. & Danke fiir den Hinweis an
alifacebook.de.

Das LG Diisseldorf hélt die Einbindung des Page-Plugins® auf Webseiten
fur einen DatenschutzverstoB, fiir den die Webseitenbetreiber

verantwortlich® sind. Das diirfte auch fiir Custom Audiences gelten.

s http://www.bverwg.de/presse/pressemitteilungen/pressemitteilung.php?jahr=2016&nr=11

3 https://developers.facebook.com/docs/plugins/page-plugin

37 https://developers.facebook.com/docs/plugins/like-button

38 http://allfacebook.de/policy/lg-duesseldorf-like-button-und-social-plugins-sind-rechtswidrig-fag-zum-
urteil

3 https://developers.facebook.com/docs/plugins/page-plugin

40 http://allfacebook.de/policy/lg-duesseldorf-like-button-und-social-plugins-sind-rechtswidrig-fag-zum-
urteil
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"Custom Audiences" erinnern eher an Social Plugins, vor allem bei Einbindung
eines Facebook Pixels in die Website. Aber auch im Fall einer Listenubermittlung
kann kaum davon gesprochen, dass die Werbekunden nicht Uber die Mittel (hier
u.a. die Listendaten) und Zwecke dieser Datenverarbeitung bestimmen.

Ob in diesem Fall die Verantwortlichkeit gegeben ist, werden die kommenden
Gerichtsentscheidungen vorgeben. Bis dahin ist eher eine Tendenz zur
Verantwortlichkeit der Werbekunden fur den Einsatz von Custom Audiences
anzunehmen.

In der Praxis ist es jedoch nicht nur wichtig, ob ein RechtsverstoB vorliegt, sondern
auch, welche Folgen er nach sich ziehen kann.

8. Folgen des rechtswidrigen Einsatzes von Custom

Audiences

Ein rechtswidriger Einsatz von Custom Audiences kann viele Folgen nach sich
ziehen:

- Untersagungsverfiigungen - Untersagungen kébnnen von
Datenschutzbeh6rden ausgesprochen und werden in der Regel mit der
Androhung eines Zwangsgeldes im Fall der Nichtbefolgung verbunden.

- BuBgelder - Laut Gesetz sind je nach wirtschaftlichem Potential des
Unternehmens, Umfang und Intensitat des VerstoBes, BuBgelder von bis
zu 300.000 Euro moglich (§§ 43 Abs.2 Nr. 1, Abs.3 BDSG, 16 Abs.2 Nr.2,
Abs.3 TMG).
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- Abmahnungen und Klagen von klagebefugten Organisationen -
Verbraucherschutzzentralen, Wettbewerbsverbdnde u.a. Organisationen
kénnen die Nutzung von Custom Audiences abmahnen und die Abgabe
einer Unterlassungserklarung verlangen. Dies hat zur Folge, dass bei
deren erneuter Nutzung eine Vertragsstrafe fallig wird, die rund 5.000 Euro
betragen kann. Bei Nichtbefolgung kénnen diese Anspriiche vor Gericht
durchgesetzt werden. Ferner missen die Kosten der Abmahnung (rund
200 Euro) erstattet werden.

- Abmahnungen und Klagen von Mitbewerbern - Auch Mitbewerber
kébnnen derart abmahnen (§ 3a UWG). Die zu erstattenden
Abmahngebuhren betragen dann jedoch ca.1.000, statt 200 Euro.

- Abmahnungen der Kunden oder Nutzer - Auch die Betroffenen selbst
kébnnen gegen die Verarbeitung ihrer Daten zur Bildung von Custom
Audiences vorgehen. Die Kosten sind ahnlich wie bei Mitbewerbern.

- Nachteile fiir das Image - Der Einsatz von Custom Audiences kann zu
Reputationsschéaden fluhren. Allerdings hangt dies stark davon ab, wie
wichtig der Datenschutz fur die betroffenen Kunden oder Nutzer ist.
Derzeit sind in dieser Hinsicht keine Félle relevanter Imageschaden
bekannt. Zwar haben Menschen Sorge um ihre Privatsphére, diese ist
jedoch haufig diffuser Art und wird angesichts der Vorteile, wie einer
geblhrenfreien Nutzung von sozialen Netzwerken in der Regel
hingenommen (man bezeichnet dieses widersprichliche Verhalten auch
als ein ,Privacy-Paradox“)."" Nachteile kénnten jedoch entstehen, wenn
ein Kunde feststellt, dass seine Daten an Facebook Ubermittelt wurden.

4 http://www.zeit.de/digital/datenschutz/2013-10/privatsphaere-ueberwachung-nsa-seemann
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Technischer Datenschutz und IT-Sicherheit

weder fur die Ermdéglichung der Inanspruch-
nahme des Dienstes noch zu Abrechnungszwe-
cken erforderlich ist.

22.13 Unwirksame Anonymisierung
der ,Custom Audiences” von
Facebook

Unternehmen, die das Facebook Produkt
"Custom Audiences"” einsetzen, riskieren
die Er6ffnung eines BuBgeldverfahrens.

Aufgrund mehrerer Beratungsanfragen haben
wir uns mit dem Produkt "Custom Audiences”
von Facebook Inc. beschéftigt. Hierbei werden
personenbezogene Datensétze, die als Identifi-
kationskennungen eine E-Mail-Adresse oder
eine Telefonnummer besitzen, von Unterneh-

Bei Telefonnummern muss aufgrund des klei-
nen Nummernraumes sogar davon ausgegan-
gen werden, dass weit tiber 90% solcher Hash-
werte in sehr kurzer Zeit zuriickgerechnet wer-
den kénnen.

Facebook kénnte somit ohne wesentlichen
Aufwand einen Hashwert bei der tiberwiegen-
den Zahl der Falle zurtickrechnen, wodurch
auch Nicht-Facebook-Nutzer betroffen sind. Es
bedarf somit einer Einwilligung der Personen,
deren Daten im Rahmen der "Custom Audi-
ences" an Facebook iibermittelt werden. Da
diese im Allgemeinen nicht vorliegen duirfte, ist
von der Nutzung dieses Dienstes abzuraten.
Der Einsatz der ,Custom Audiences” ohne Ein-
willigung der Nutzer stellt eine Ordnungswid-
rigkeit dar, die entsprechend mit BuBgeldern
sanktioniert werden kann.

Das bayerische Landesamt fiir Datenschutzaufsicht (BayLDA) weist in
seinem Tétigkeitsbericht 2013/2014, S. 172% auf die Gefahr eines

42 https://www.lda.bayern.de/media/baylda_report_06.pdf

BuBgeldverfahrens beim Einsatz von "Custom Analytics from Website" hin.
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9. Wahrscheinlichkeit des Eintritts von negativen

Folgen

Wenn sich die Nutzung von "Custom Audiences" wirtschaftlich absolut nicht
rentieren wurde, dann ware diese Art der Zielgruppenbestimmung sicherlich nicht
derart verbreitet. Dass sie es ist, kann mit Hilfe einer derzeit geringen
Wahrscheinlichkeit des Eintritts von negativen Folgen erklart werden:

- Fehlende Erkennbarkeit - Der Einsatz des Facebook-Pixels auf der
Website ist mit Plugins, wie z.B. Ghostery,” erkennbar. Auch bietet
Facebook eine Funktion an, die Unternehmen anzeigt, die Nutzerdaten an
Facebook Uberlassen haben. Doch diese Funktion ist weit versteckt und
Tracking-Pixel sind auf fast jeder Website Usus. Dennoch kénnten z.B.
Datenschutzbehérden Websites auf den Einsatz der Facebook-Pixel
scannen, wie sie es z.B. bei Google-Analytics taten und Fragebdgen
versenden.*

- Unklare Rechtslage - Derzeit werden bereits Verfahren gefuhrt, die
ahnliche Konstellation wie "Custom Audiences" betreffen. In derartigen
Fallen wird der Ausgang dieser Musterverfahren abgewartet und
Behorden sprechen, zumindest nach meiner Erfahrung, zuerst eher
Untersagungsverfigungen aus.

- Zuruckhaltende Mitbewerber - Dass Unternehmen sich gegenseitig
wegen DatenschutzverstéBen im Onlinemarketing abmahnen ist eher
selten. Da Onlinemarketing ohne mdgliche DatenschutzverstéBe kaum
mdglich erscheint, will niemand eine mdgliche "Gegenabmahnung"
riskieren.

4 https://www.ghostery.com/
* https://www.lda.bayern.de/de/google_analytics.html
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Werbetreibende

Werbetreibende mit deinen K i 5 Werbetreibende, deren Websei

oder App du verwendet hast 0

Diese Werbetreibenden haben eine Kontaktliste auf Facebook hochgeladen, die z. B. deine Telefonnummer oder E-Mail-Adresse enthalt. Hier kannst du steuemn, ob du
weiter Werbung von diesen Untemehmen sehen mochtest. Mehr dazu

smile.
| ‘amazons. |

Amazon.de Amazon.es Amazon.it The Crown Amazon.fr

Noch ist diese Auskunft tiber Werbetreibende, die Facebook Nutzerdaten
lberlassen, vielen Nutzern nicht bekannt, kénnte jedoch zu unangenehmen
Rdckfragen fihren, wenn ein Unternehmen selbst z.B. Kundendaten

hochlédt.
B GHOSTERY Anmelden
9 Tracker <« Tracker Alle blockieren =
gefunden auf © Werbung
5 Tracker
DoubleClick
9 Facebook Custom Audience

@ Website-Analytik

3 Tracker 1 Blockiert

1 Blockiert Google Analytics

Mit Hilfe des Browser-Plugins Ghostery® kann man herausfinden, ob auf
einer Website Nutzer fir "Custom Audiences" getrackt werden.

* https://www.ghostery.com/
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10. Entscheidung pro Custom Audiences

Angesichts der geschilderten Risiken verwundert es nicht, dass "Custom
Audiences" weiterhin beliebt bleiben. Das gilt vor allem bei KMUs,*® wenn keine
Datenschutzbeauftragten oder Compliance Regeln beachtet werden mussen.

Wirtschaftlich gesehen st es eine Frage der Risikobereitschaft und
Risikobewertung. Diese muss individuell erfolgen. Doch wenn mit Custom
Audiences im Schnitt ein wirtschaftlicher Vorteil von mehr als 5.000 Euro erzielt
wird, werden sich viele fur deren Einsatz entscheiden.

Wenn die Werbenden im Ausland sitzen, ist die Gefahr, dass gegen sie
vorgegangen wird noch um ein Vielfaches geringer. Das gilt vor allem fur
Unternehmen auBerhalb der EU, wie der Schweiz.

Dennoch darf nicht auBer Acht gelassen werden, dass die Rechts- und Risikolage
sich sténdig entwickelt und permanent beobachtet werden muss.

Im Ubrigen kénnen die Ergebnisse, zumindest ausgehend vom heutigen
Standpunkt, auch auf die ab Mail 2018 wirkende Datenschutzgrundverordnung
(DSGVO) Ubertragen werden. Wobei hier zu bedenken sein wird, dass die DSGVO
flexible BuBgelder mit sich bringt, die bis zu 4 % des Umsatzes und maximal 20
Mio Euro betragen kdénnen (Art. 83 DSGVO).

46 https://de.wikipedia.org/wiki/Kleine_und_mittlere_Unternehmen

27



Allfacebook.de / Dr. Thomas Schwenke

11. Fazit und Anmerkungen

Zusammenfassend sind es vor allem die wirtschaftlich vertretbare Risiken die dazu
fihren, dass "Custom Audiences" trotz der unklaren Rechtslage eingesetzt
werden. Ich hoffe, dass Sie mit Hilfe dieses Beitrags einschatzen kénnen, ob und
falls, auf welche Art und Weise der Einsatz von "Custom Audiences" fur Sie in
Frage kommt.

Ich empfehle zudem die Risikoverteilung zwischen Agenturen und deren Kunden
klar zu regeln, falls doch Nachteile auftreten sollten. Ohne eine Klarung wird zwar
das werbende Unternehmen zuerst haften, jedoch hat es gute Chancen die
Agentur in Regress zu nehmen.

Hinweis: Die hier vertretenen Ansichten stellen die Meinung des Autors dar und
kénnen in diesem sich permanent entwickelndem Rechtsbereich keinen
Anspruch auf absolute Rechtssicherheit erheben. Ebenso dient der Beitrag einer
Ubersicht iiber die Problematik und stellt keine umfassende Darstellung aller
moglichen rechtlichen Details und Probleme dar, zumal jeder Fall einzeln
beurteilt werden muss.
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Uber den Autor

Dr. Thomas Schwenke, LL.M. commercial (UoA), Dipl.FinWirt (FH), ist Rechtsanwalt in
Berlin, ber&at deutschlandweit und international Unternehmen sowie Agenturen im
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Datenschutzbeauftragter. Die Prioritdt seiner Kanzlei besteht in einer hohen
Beratungsqualitat und effizienter Bearbeitung individueller Winsche und Anforderungen.
Die Vermeidung wirtschaftlicher sowie rechtlicher Risiken durch pragmatische
Herangehensweise sowie seine Affinitdt zu aktuellen Trends und Technologien bilden in
seiner Praxis den Schwerpunkt fur eine langfristige, vertrauensvolle Zusammenarbeit. Dr.
Schwenke gehort zu den bekanntesten Marketinganwélten Deutschlands, ist ein beliebter
Referent, daneben Blogger, Podcaster sowie Autor des Buchs ,Social Media Marketing

und Recht“ und der Monographie "Private Nutzung von Smartglasses im Offentlichen
Raum", in der er sich Augmented Reality, Datenbrillen und der Privatsphére widmet.

Website & Blog: http://rechtsanwalt-schwenke.de
Podcast: http://rechtsbelehrung.com
Twitter: http://twitter.com/thsch
Facebook: http:/facebook.com/raschwenke
Xing: https://www.xing.to/schwenke
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